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El plan de ruta del analista

Entender la mision Dominar el idioma Pensar como analista

Proteger la continuidad Diferenciar con precision
operativa de la empresa, clinica entre amenaza,
no solo frenar hackers. vulnerabilidad y riesgo.

Preparar la base teorica

para interpretar telemetria
real (Wazuh / T-Pot).
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¢Qué es realmente la ciberseguridad?

MITO REALIDAD

Es proteger activos digitales y operativos

Es solo frenar ataques maliciosos.
A frente a ataques, abusos y fallos.

Es evitar errores humanos y fugas de
informacion.

Es instalar un antivirus.

Es garantizar que el negocio siga

Es una cuestion puramente tecnologica. )
P g funcionando.

EJEMPLO SOC: Un SOC no protege ordenadores en abstracto.
Protege accesos, usuarios y datos criticos para la empresa.
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El motor de |la defensa: Los 4 pilares

1. Prevenir
Reducir la probabilidad del ataque.

(Asumimos que esto fallara en algin momento)

El objetivo no es
4. Recuperarse eliminar el 100% de

Restaurar la operacion los ataques, sino
normal del negocio. reducir la exposicion

y el impacto.

2. Detectar I

|dentificar actividad

andmala a tiempo. I

3. Responder

LV
‘ Actuar con rapidez
para contener el dano.
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La Triada CIA: Qué estamos protegiendo

C

Confidencialidad

La informacion solo es
accesible para personal
autorizado.

Impacto: Un atacante
roba una base de
datos de clientes.

&

Disponibilidad
Los sistemas estan

accesibles cuando el
negocio los necesita.

Integridad

Los datos y sistemas
no sufren alteraciones
no autorizadas.

Impacto: Un malware

modifica los registros

financieros en un
servidor.

Impacto: Un ataque
tumba el portal web
critico de ventas.
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Dos enfoques: Ofensiva vs. Defensiva

Seguridad Ofensiva @ \/. s'a(gFl;ggadde:)gL?:z;va

Objetivo Objetivo
Buscar el fallo y evaluar la seguridad. Prevenir, monitorizar, investigar y responder.

La Pregunta Clave La Pregunta Clave

¢ Como puedo entrar o romper este ¢,Como veo que alguien esta intentando
sistema? entrar?

Focus

Ejemplo
El analista SOC detecta multiples intentos

fallidos, correlaciona la actividad y aisla la
amenaza.

Ejemplo
Un pentester descubre una credencial
remota débil antes que un atacante real.
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El ecosistema operativo: Red, Blue y Purple Team

Red Team

Simula al atacante.
Prueba la
resistencia de la
defensa ejecutando
técnicas ofensivas
reales.

Purple Team
Metodologia de
colaboracion

No es un equipo
aislado.

El Red y el Blue
comparten qué funcioné
y qué no para
mejorar
continuamente las
reglas de deteccion.

Blue Team

Protege, detecta e
investiga.

Es el habitat del SOC.
Su prioridad es la
visibilidad y la
respuesta.
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El campo de batalla: (Qué protege el analista?

Operaciones Criticas

Un analista no
protege maquinas
de forma aislada;

protege
identidades,

Cuentas de usuario, permisos h ': ) >< activos Y Procesos
privilegiados, conexiones remotas. > ezl BN de negocio

La capacidad real de la empresa para
seguir prestando servicios y hacer negocio.

Identidades y Accesos

Datos y Aplicaciones

Bases de datos, cédigo,
software de gestion, correos.

Infraestructura

Redes, servidores, equipos fisicos.
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Priorizacion: Activos y Activos Criticos

Un Activo es cualquier elemento con valor. Un Activo Critico es aquel cuya caida paraliza la
organizacion. El contexto del negocio dicta el impacto del evento

Baja Criticidad Alta Criticidad

Servidor de pruebas de laboratorio aislado Controlador de Dominio / Cuenta Admin

] Ly
Intento de acceso fallido Intento de acceso idéntico

Baja urgencia. Severidad maxima.
Valor formativo / estadistico. Escalado e investigacion inmediata.

&1 NotebookLM



La Superficie de Ataque

El conjunto de puntos por los que un atacante puede interactuar con una
organizacion. Todo punto accesible aumenta el riesgo.

Servicios Expuestos — — — Accesos

Puertos abiertos,
servidores web (SSH, RDP). /

VPN corporativa,
portales de empleados.

Credenciales & Codigo y Logica

Contrasefas débiles,
filtraciones publicas.

APls expuestas,
configuraciones inseguras.

La superficie no es solo la red publica; incluye identidades, correos y errores operativos.
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Desmontando el Peligro: La Ecuacion del Riesgo

Amenaza (Quién / Qué) Vulnerabilidad (El Fallo)

Aquello que intenta causar dafo. La debilidad explotable en el sistema.

Ejemplo: Ejemplo:
Actor malicioso o un fallo interno grave. Servicio expuesto sin parchear o
credenciales por defecto.

Impacto (El Dano) Riesgo (La Consecuencia)

El resultado si la amenaza tiene éxito. La probabilidad de que ocurra combinada
con la gravedad del impacto.
Ejemplo:

Robo de datos. caida del servidor web Un puerto abierto no es una vulnerabilidad por si sola; el
! : riesgo nace al combinarlo con la amenaza y el impacto.

Riesgo = Amenaza x Vulnerabilidad x Impacto



Anatomia de una Intrusion

Paso 2: Paso 3: Paso 4.
Vector de Ataque Explotacion Compromiso

Paso 1:
Actor Malicioso

Concepto:
Quien impulsa la
actividad dafina.

Concepto: Concepto: Concepto:

El camino o El aprovechamiento Lograr acceso,

mecanismo utilizado de una condicién control 0 accion
para interactuar. favorable. sobre el objetivo.

Ejemplo:
Un bot automatizado
0 un atacante humano

Ejemplo: Ejemplo: Ejemplo:
Un servicio SSH Uso de un diccionario Obtener shell
expuesto a Internet. para adivinar una Interactiva y ejecutar
credencial débil. comandos.
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Sintesis: De la Teoria al Mini-SOC

El Ataque

Superficie
de Ataque

Un Actor usa un Vector
contra nuestra Superficie
de Ataque.

La Trampa (T-Pot)

El honeypot absorbe el
impacto. No es un Activo
Critico, pero genera
telemetria defensiva.

La Visibilidad (Wazuh)

El SOC recibe el log. El
analista evalua la Amenaza,

descarta el Compromiso real,

y extrae inteligencia tactica.
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El Tablero Completo (Resumen del Modulo)
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Objetivo Final: Proteger los Activos Criticos

y mantener la Confidencialidad, Integridad

y Disponibilidad (CIA) del negocio.




5 Leyes del Analista SOC (Para Recordar)

La ciberseguridad protege operaciones de negocio, no solo
ordenadores.

Asume que la prevencion fallara; la deteccién y respuesta
rapidas salvan a la empresa.

Un evento sin contexto de negocio no significa nada. Prioriza

por la criticidad del activo.

Amenaza, Vulnerabilidad, Impacto y Riesgo son conceptos
distintos matematicamente ligados. Usalos con precision.

No todo intento es una explotacion, y no toda explotacion
resulta en compromiso. Mide hasta donde llego el atacante.
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